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光驱动软体致动器的制备及其信息安全应用

陈原浩,吕鹏飞,杨梦园,冯奕钰∗,封　伟,王　玲∗

(天津大学 材料科学与工程学院,天津３００３５０)

摘要:为了提高信息安全,防止信息泄露,进一步拓宽柔性器件在信息安全领域的应用,本文报道了一种基于双层膜光驱

动软体致动器的新型信息示假隐真技术.首先,将所制得的不同长径比的金纳米棒通过图案遮罩和涂覆的方法,均匀地

分散到聚丙烯/聚酰亚胺复合薄膜体系中,制得双层膜光热驱动软体致动器,接着将软体致动器进行选择性剪切.当无

外界光刺激时,我们把该双层膜所呈现的信息定义为第一种假信息;当外界相应波长的激发光刺激该软体致动器时,该
器件由于发生形变可以展示出另外一种信息,我们定义为第二种假信息;由于不同的金纳米棒在相应波长光激发下才具

有最高的光热转化效率,因此通过红外相机所观察到的不同区域的温度呈现出一种新的图案,我们定义为真信息,起到

信息示假隐真作用.实验结果表明:未接受光照时,软体致动器处于平整状态;在相应波长激光刺激下,被切割部分的软

体致动器弯曲角可达到５０°以上,裸眼可以清晰地观测所显示信息;而通过红外相机观测到光热区域与非光热区域温度

相差至少在１０℃以上,可以明显看到所显示的真信息.将软体致动器与信息示假隐真结合在一起,具有新颖性,而且

效果明显,为信息安全问题提供了一个新的解决方案.
关　键　词:信息安全;软体致动器;金纳米棒;光热效应

中图分类号:TP３９４．１;TH６９１．９　　文献标识码:A　　doi:１０．３７１８８/CJLCD．２０２０Ｇ０２３３

FabricationoflightＧdrivensoftactuatorand
itsinformationsecurityapplication

CHENYuanＧhao,LYUPengＧfei,YANG MengＧyuan,FENGYiＧyu∗ ,FENG Wei,WANGLing∗

(SchoolofMaterialsScienceandEngineering,TianjinUniversity,Tianjin３００３５０,China)

Abstract:Inordertoimprovethesecurityandreducetheleakageofinformation,andfurtherbroaden
theapplicationfieldsofinformationprivacy,thisworkreportedanovelinformationcheatingtechnoloＧ
gybasedonalightＧdrivenbimorphsoftactuator．Firstly,theasＧpreparedgoldnanorodswithdifferent
aspectratioswereuniformlydispersedintothepolypropylene/polyimidecomposite membraneby
meansofmaskdepositingandcoating,andthenaphotothermalbiomorphsoftactuatorwasfabricaＧ
ted,afterthat,theobtainedbimorphsoftactuatorwasselectivelycut．Herein,wedefinedthestate
presentedbythebimorphsoftactuatorwithoutexternallightstimulationasthefirstinformation;

onlywhentriggeredbythecorrespondinglaser,thissoftactuatorcoulddisplaysecondtypeofinforＧ
mation,whichwedefinedasthesecondfalseinformation;sincethehighestphotothermalconversion
ofgoldnanorodsonlyoccurredunderthelaserwithcorrespondingwavelength,thetemperatureofdifＧ



ferentareasobservedbytheinfraredcamerashowedthenewinformation,whichplayedanimportant
roleininformationcheating．Theexperimentalresultsshowedthatthesoftactuatorkeptinflatstate
withoutillumination,andthecuttingareaofbimorphsoftactuatorsreachedabendingangleofatleast
５０°underthestimulationofcorrespondinglaser,thusthedisplayedinformationcanbeclearlyobＧ
servedbythenakedeye;whilethedifferenceofphotothermalareaandnonＧphotothermalareacan
onlybeobservedintheinfraredcamera,wherethegapoftemperaturewasatleast１０℃,andthedisＧ
playedtrueinformationcouldbeclearlyseen．ThecombinationofthesoftactuatorsandtheinformaＧ
tioncheatingisnovelandeffective,whichprovidesanewstrategytowarddevelopmentandfutureof
informationsecurityissues．
Keywords:informationsecurity;softactuators;goldnanorods;photothermaleffect

１　引　　言

　　随着大数据时代的来临,信息安全性已成

为当前研究的热点[１Ｇ３],伴随着各式各样的信息

安全保护技术也得到了不断的发展.多年以

来,已存在的解决信息安全问题的方法大部分

是建立在设置密码基础之上,虽然设置密码会

增加信息的安全性,但是同时存在两个不可忽

略的问题,第一是会增加破解者的猜疑以及感

知到信息的潜在价值,这反而会增加信息被破

解的风险;第二是设置的密码也常常会被用户

忘记,因此也带来极大的不便性.相对于设置

密码而言,信息的隐密更为安全,因为信息的隐

密是隐藏信息“存在性”,把机密信息隐藏在其

他无关紧要的信息中形成隐形的信息通道,这
样可以达到蒙蔽破解者的目的,因此相对信息

加密,信息隐密会具有更高的安全性和价值[４].
信息隐密是将信息隐藏起来,暂时阻碍了他们

获取信息,但这也不是绝对安全的,因为这些掩

密技术只是相对地延长了那些没有获得任何信

息的破解者破译的时间,并未彻底地解除破解

者的猜疑.孙子说:“兵以诈立”,如果给破解者

一些假的破译信息,在掩护真信息的同时,又可

以进一步化解破解者的疑虑,做到混淆真假的

目的,那么便可以使信息的安全更上一个台阶,
这就是基于信息示假隐真的效果.

这里,我们将信息安全和隐密与时下较热的

软体致动器相结合,展现一种新型的、有效的信息

示假隐真技术.作为新型的驱动材料,软体致动

器具有非常明显的优势和广阔的应用领域[５Ｇ７].
相对于刚性驱动而言,软体致动器具有更高的空

间自由度、更大的形变量,以及更安全的人体交互

能力,而且可以适应动态的环境,被广泛运用于智

能装置[８]、软体机器人[９]、人工肌肉[１０]、微型操控

器[１１],甚至应用于生物领域,例如药物传输[１２]

等.尽管软体致动器应用的领域非常广泛,但是

据我们当前所了解的信息,软体致动器几乎还没

有应用到与信息安全相关的领域.因此,当信息

安全问题和软体驱动材料相结合时,既可以拓宽

软体致动器应用领域,又能为信息安全问题提供

一个新的解决方案和思路.因此本研究具有较强

的新颖性和实用性,在未来情报传递、票据防伪等

方面均具有极其重要的应用价值.

２　实　　验

２．１　材料和仪器

十六烷基三甲基溴化铵,对苯二酚,氯金酸,
硼氢化钠,盐酸:化学纯,上海西格玛奥德里奇贸

易有限公司;硝酸银:化学纯,上海阿拉丁生化科

技股份有限公司;水性丙酸酯:化学纯,深圳吉田

化工有限公司;聚酰亚胺薄膜:东莞市优伦电子

材料科技有限公司;聚丙烯薄膜:汕头冠华薄膜工

业有限公司.
紫外Ｇ可见Ｇ红外光谱仪(UVＧVisＧNIR)(日本

Shimadzu公司 UVＧ３６００plus);透射电镜(TEM)
(日 本 JEM 公 司 ２１００F);红 外 热 像 仪 (IR
camera)(德 国 Fluke 公 司 TiX５００);相 机

(Camera)(日本 Canon公司 EOS６D MarkII);
等离子体清洗剂(Plasmacleaner)(北京市迈可诺

技术有限公司PDCＧ３２GＧ２);激光光源(Laser)(中
国长 春 新 产 业 光 电 技 术 有 限 公 司 MDLＧ６５５,

MDLＧ８０８,MDLＧ９８０).
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２．２　金纳米棒的合成与FDTD模拟

金纳米棒的合成采用无种子法[１３Ｇ１５],如图１
所示.具体实验过程如下:首先,将１０mLCTAB
(aq,０．１mol/L)和４００μLHAuCl４(aq,０．０１mol/

L)与不同体积的 AgNO３(aq,０．０１mol/L)混合

(用量从７０μL到１６０μL不等).然后,将２０μL
HCl(aq,１mol/L)添加到生长溶液中以调节pH.
在低速搅拌下加入对苯二酚(aq,０．１mol/L)后,
生长溶液的颜色从橙色变为透明.之后,在剧烈

搅拌下使用移液枪快速地滴加２０μL新鲜制备的

冰浴 NaBH４(aq)溶液.最后,将混合溶液保存在

３０℃的温度下并静置１０h.将金纳米棒溶液以

１６０００r/min的转速离心３０min.金纳米棒的

FDTD模拟如下过程:FDTDSolutions８．１５软件

来模拟金纳米棒的周围电场.我们选择了内置软

件模型作为金纳米棒模型,并设置金纳米棒的长

度方向平行于x 轴.考虑到金纳米棒的对称性,
金纳米棒的边界在x 轴方向上设置为反对称条

件,在y 轴方向上设置为对称条件.金纳米棒的

周围介质的网格设置为０．２５nm,周围介质的折

射率设定为１􀆰３３,即水的折射率.

图１　无种子法生长金纳米棒

　Fig．１　Synthesisofgoldnanorodsbasedonseedless
method

２．３　双层软体致动器的制备及性能研究

聚丙烯薄膜和聚酰亚胺(PP/PI)双层软体致

动器具体制备过程如图２所示.首先,使用等离

子体清洗机处理聚丙烯薄膜和聚酰亚胺膜以获得

更高的亲水性,然后将水性丙烯酸酯胶水均匀地

旋涂在聚丙烯薄膜的表面上.为了使聚酰亚胺表

面图案化,我们利用透明胶带作为遮罩基材部分

地覆盖在聚酰亚胺薄膜的表面,然后将不同长径

比的金纳米棒选择性地涂覆在未遮罩的区域,当
金纳米棒溶液水分在空气中自然挥发结束后,将

聚酰亚胺表面的透明胶带揭下来,最后将表面具

有水性丙烯酸酯的聚丙烯薄膜覆盖在聚酰亚胺薄

膜的表面.此时可以通过肉眼观察到金纳米棒本

身的颜色图案,为第一种信息.当使用手术刀在

驱动表面进行切割时,那些切割的部分会在激光

刺激下发生形变,与第一种信息复合产生第二种

信息.由于金纳米棒的光热效应,在红外相机里

只能观察到相应激光激发所产生的图案,该图案

是由致动器表面的光热和形变复合而成的信息,
为第三种信息.

图２　双层软体致动器制备过程

Fig．２　Fabricationprocessofbimorphsoftactuators

３　结果与讨论

３．１　金纳米棒光选择性的吸收及其光热性能

金纳米颗粒可以吸收一定波长的激光以实

现内部电子的跃迁,即从基态转变成激发态,这
样可以实现以热的形式释放能量.当入射波的

频率和金纳米颗粒整体的振动频率一致时,此
时会产生很强的光吸收,这种现象叫做表面等

离子体共振(SPR)效应[１６Ｇ１８],SPR峰的位置主要

取决于纳米粒子的大小、表面的电荷、金纳米颗

粒的形状等,金纳米颗粒由于表面等离子共振

效应使其具有非常优异的光热转化效率.金纳

米棒具有两个表面等离子共振峰,一个是横向

表面等离子共振峰(TSPR),一个是纵向表面等

离子共振峰(LSPR).横向等离子共振峰为固定

值在５２０nm波长左右,相对于横向表面等离子

共振而言,其纵向表面等离子共振(LSPR)具有

更强的光吸收和转化效应,而且其吸收峰的位

置与金米棒的长径比有关,因此改变金纳米棒

的长径比就可以获得不同波长吸收的金纳米

棒[１９Ｇ２２].金纳米颗料的制备方法在很大程度上
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会影响其形貌特征,对于金纳米棒制备而言,硝酸

银是调节金纳米棒形貌的理想的化学试剂.我们

在生长液中添加７０~１６０μL的硝酸银(aq,０．０１
mol/L),获得了３种不同长径比的金纳米棒,如
图３所示.图３(a)、(b)、(c)所示的金纳米棒,其
长度分别为４５(±６)nm、２２(±４)nm、３５(±４)

nm,直径分别为２５(±５)nm、５(±２)nm、６(±２)

nm.另外,研究发现无论哪种金纳米棒,其金纳米

棒中都会含有少量的金纳米球,这与加入的硼氢化

钠的量有很大关系[１３].

图３　不同长径比的金纳米棒透射电镜图.(a)４５
(±６)nm∶３０(±５)nm;(b)２２(±４)nm∶５
(±２)nm;(c)３５(±４)nm∶６(±２)nm.

Fig．３　TEMimagesshowingthegoldnanorodswith
differentaspectratio．(a)４５ (±６)nm∶３０
(±５)nm;(b)２２(±４)nm∶５(±２)nm;
(c)３５(±４)nm∶６(±２)nm．

为了探究金纳米棒的长径比与其光学吸收

的关系,我们使用紫外Ｇ可见Ｇ红外吸收光谱仪检

测了金纳米棒的光谱吸收.测量结果如图４(a)
所示,其对应于图３所示的金纳米棒.其中图３
(a)所示的金纳米棒的LSPR在６５５nm左右,图

３(b)的 LSPR在８０８nm 左右,图３(c)的 LSPR
在９６５nm 左右.为了进一步揭示金纳米棒选

择性吸收的原因,我们使用FDTDSolutions８．１５
软件模拟了金纳米棒周围的电场.其仿真结果

如图４(b)所示,我们发现在相应的波长激光激

发下,金纳米棒周围的电场提升至原来的５０倍

左右,而在其他波长激光激发下,其周围电场并

未出现明显的改变,这说明只有在相应波长激

发下,金纳米棒才具有最强的光吸收作用.为

了进一步验证不同长径比的金纳米棒的光热性

能和光 的 选 择 性 吸 收,我 们 使 用 波 长 在 ６５５,

８０８,９８０nm的激光进行激发,激发结果如图４
(c)所示.在８０mW/cm２ 的６５５nm 激光刺激

响应下,图３(a)的金纳米棒最先达到最大温度

２０℃左右,而且上升温度很快,而对于其他两种

金纳米棒,在该波长的激光照射下,最大温度仅

仅可以达到５．５℃和４．８℃左右.同样,图３(b)

和图３(c)的金纳米棒分别在其各自的激发光

(１５０mW/cm２)下可以达到其最大的光热温度,
分别为２３℃和２４℃左右.

图４　不同金纳米棒的表征.(a)紫外可见吸收图

谱;(b)FDTD 模拟金纳米棒周围电场强度;
(c)不同长径比金纳米棒在不同激光下最大的

光热.

Fig．４　Characterizationsofdifferentgoldnanorods．
(a)Normalizedabsorptionspectraofgold
nanorods with differentaspectratio;(b)

Simulationofelectricfieldenhancementof
threedifferentgoldnanorods;(c)Maximum
temperatureofgoldnanorodswithdifferent
aspectratiounderthestimulationofdifferent
lasers．

３．２　双层软体致动器的机理及性能研究

对于光响应双层软体致动器,目前的驱动机

理可以大致分为光热驱动和光化学驱动.相对于

光化学驱动而言,光热驱动具有较快的响应速度

和较大的形变幅度,因此具有良好的应用前景.
具体而言,光热驱动是在光热剂作用下,吸收一定

波长的光,并且将其转化成热量,利用所产生的热

量进行驱动.光热驱动双层软体致动器又可以进

一步分为光热膨胀致动器、光热吸附/解吸附致动

器、光热相转变致动器[２３Ｇ２５].相对于后两者而

言,光热膨胀驱动机理更加简单而且制备方便,可
重复驱动效果更好.

我们采取光热膨胀双层驱动机理,利用两种

热膨胀系数差异较大的材料制备双层膜.第一层

膜材料是聚酰亚胺,作为被动层,具有非常低的热

膨胀系数,为２×１０－５/K[２６],第二层膜材料是聚

丙烯材料,作为主动层,具有较高的热膨胀系数,
为(１~２)×１０－４/K[２７],其热膨胀系数也与材料
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的加工方式有关.当外界温度增加时,两种膜材

料各自都会受热发生体积膨胀,而由于聚酰亚胺

的热膨胀系数要低于聚丙烯,因此在相同温度下,
其体积膨胀要明显小于聚丙烯的体积膨胀,而且

两者之间的界面限制了聚丙烯发生的热膨胀,从
而导致聚丙烯膜弯向聚酰亚胺膜的方向,这就是

热膨胀导致复合膜发生形变的基本原理,如图５
(a)所示.当该软体致动器与光热剂结合时,利用

光热剂吸收外界的光然后转化成一部分热量,产
生的热量可以进一步驱动致动器发生形变,因此

赋予材料的光响应性能.

图５　基于金纳米棒的软体致动器.(a)弯曲原理;
(b)８０８nm 激光激发循环次数;(c)负重软体

爬行机器人.

Fig．５　StimulationofsoftactuatorsbasedongoldnanoＧ
rods．(a)Mechanismofbimorphsoftactuator;
(b) Repeatable actuation of bimorph soft
actuatorunderthe８０８nmlaser．(c)Burdening
softcrawlers．

该双层软体致动器具有灵敏度高、变形量大、
可逆性好的特点.我们制备了８０８nm 激光响应

的软体致动器,并对此进行循环刺激测试,测试使

用的激光强度为１５０mW/cm２.我们利用激光对

尺寸为１５mm×５mm×０．０４mm 的软体致动器

进行１０００次循环刺激,每次循环的周期为２s,
每个周期内刺激与回复的时间各为１s.前１００
次循环刺激的结果如图５(b)中所示,在未收到受

到激光刺激处于回复期时,该致动器具有小幅度

的弯曲角度１０°左右,当接受到激光刺激响应时,
弯曲角度可达到８０°左右,而且经过多次循环刺

激,并未出现明显的疲劳和性能衰减,说明该致动

器具有良好的可循环性能.
基于金纳米棒良好的光热性能以及软体致动

器具有的优异驱动性能,我们利用６５５nm 激光

响应的软体致动器制备一个负重软体爬行机器

人.该爬行机器人本身质量为１．５mg,两端各负

载一个１５mg的聚氨酯泡沫,总的负载量为本身

质量的２０倍左右.首先,利用６０mW/cm２ 光强

的６５５nm 的激光刺激前腿,爬行软体机器人的

前腿首先向下弯曲,前腿上与地面之间的摩擦力

变小,然后向前移动.当撤掉６５５nm 的激光后,
负重机器人又重新恢复到原来的形状.当前腿恢

复时,前腿与地面的角度逐渐增大,因此与地面的

弯曲角度也逐渐增大,又带动后腿往前移动.因

为负重爬行机器人所负重的质量是本身质量的

２０倍,因此该爬行机器人向下弯曲的时间(１．４s)
要快于恢复的时间(７．１s),如图５(c)所示.通过

依次切换开关激光,爬行机器人的移动速度为

１５􀆰５mm/min.尽管这个速度要低于先前报道

的一些未负重的爬行机器人,比如Ink/PET/AＧ
crylic爬行机器人(２６mm/s)[２８],RGO/PDMS爬

行机器人(１６mm/s)[２９],PDGＧCNT/PVDF爬行

机器人(１００mm/s)[３０],但是该负重机器人比未

负重的机器人具有更加广泛的应用领域,比如微

型机器人,微型运输装置.

３．３　基于双层软体致动器的信息示假隐真技术

　　信息示假隐真技术可以混淆真假信息以到达

蒙蔽信息窃取者和传递真信息的目的,广泛地应

用于保密通信,可以有效保护隐私和情报,因此对

信息示假隐真技术的研究具有非常重要的实用价

值.之前我们通过理论分析和实验测试了金纳米

棒特异性吸收,结合软体致动器的优异驱动性能,
我们展示了一种基于双层软体致动器的信息示假

隐真技术.
我们将不同长径比的金纳米棒进行区域性

涂覆,整个制备过程如图２所示.首先在聚酰

亚胺表面制备第一层图案化遮罩,然后将不同

长径比的金纳米棒区域化的涂覆在图案遮罩

上,如图６(a)所示.首先将８０８nm波长激发的

金纳米棒和６５５nm 波长激发的金纳米棒部分

地涂覆在聚酰亚胺薄膜上,形成金纳米棒图案,
然后将金纳米棒图案化后的聚酰亚胺和聚丙烯

膜通过胶水复合在一起,利用手术刀在致动器

上进行区域切割,最后将软体致动器的四周固

定在玻璃基板上进行刺激响应.
如图６(a)所示,当未使用激光照射时,致动
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图６　基于软体致动器的信息示假隐真技术.(a)信
息示假隐真技术的示意图;(b)不同类型的信

息示假隐真图片.

Fig．６　Informationcheatingtechnologybasedonsoft
actuators．(a)SchematicillustrationofinforＧ
mationcheatingtechnology;(b)Aseriesof

photographsillustratingdifferentkindofinＧ
formationcheatinganddisplaying．

器表面所显示的信息是数字８,这是假信息之

一.当使用８０８nm激光进行照射时,由于金纳

米棒的光热效应,被手术刀切割的部分在激光

照射下会发生形变,形变的角度至少在５０°以

上,通过肉眼观察,金纳米棒图案由原来的信息

８变成了英文字母 H,这是肉眼所观测到的另

外一个假信息.在红外相机观察下,因为不同

长径比的金纳米棒光吸收的选择性,６５５nm 光

响应的金纳米棒的区域与８０８nm 光响应的金

纳米棒的区域光热存在明显差异,相差的温度

在１０℃左右,因此显示的是另外一种真实信息

为数字４,这就是基于软体致动器的信息示假隐

真技术的机理.
我们将不同长径比的金纳米棒进行各种组

合,得到一系列的图案,这些图案信息具有不同

的隐藏信息内容,如图６(b)所示.将８０８nm光

响应的金纳米棒与９６５nm 光响应的金纳米棒

区域性地涂覆在聚酰亚胺膜上,在环境光下,我
们肉眼所观测的假信息是数字８,利用９６５nm
波长激光照射时,由于软体致动器光热发生形

变,我们观察到的是假信息数字５,而在红外相机

观测到的真实的信息是汉字三.此外,将９６５nm

波长光响应的金纳米棒与６５５nm 光响应的金纳

米棒区域性地涂覆在聚酰亚胺膜上,利用９８０nm
的激光照射该图案时,肉眼所观测的假信息是大

写字母E,利用红外相机观测到真实的信息是大

写字母 F.这些隐藏的信息包括数字、字母、汉
字,从另一方面说明了示假隐真技术背后所容纳

的信息的多元化和丰富性.此外,因为软体致动

器材料具有优异的可循环性能和耐疲劳性能,通
过多次响应刺激后,我们发现致动器依然具有良

好的形变,而且所隐藏和传递的信息内容无论是

通过肉眼观察和红外相机观察依旧较清晰可见,
因此该种信息假隐真技术具有良好的驱动稳定性

和可重复性.值得一提的是,涂覆在聚酰亚胺表

面的任何长径比的金纳米棒都可以用纯净水进行

无痕擦除,又进一步保证了信息的绝密性,保证了

信息传递的安全性.该信息假隐真技术也存在一

些本身的限制,因为该致动器是本身是基于热驱

动的,所以在温度较高时致动器本身则会处于弯

曲的状态,此时所显示的第一种信息则因致动器

本身形变会失效,而第二种和第三种信息依旧可

以起作用.总体而言,本研究为解决信息安全性

问题提供了一个新的方案和思路,我们在未来研

究中会继续深入探索,进一步提高该技术的实

用性.

４　结　　论

本文结合信息隐密的安全性,提出了一种

基于双层软体致动器的信息示假隐真技术.首

先介绍了不同长径比的金纳米棒以及其优越的

光热性能和光吸收的选择性,在一定波长的激

光照射下,相应的金纳米棒的光热比其他长径

比的金纳米棒高１０℃以上,因此具有良好的光

选择性.进一步探究了光热双层软体致动器的

驱动原理以及优异的驱动性能,在１０００次循环

中没有明显的性能衰减.最后,结合金纳米棒

优异的光热效应以及双层软体致动器的形变,
提出了一种新型的信息示假隐真技术,在肉眼

里看到的假信息与红外相机看到的真实信息基

本上达到了信息示假隐真的效果,起到了基本

的保护信息的作用.
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